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La lucrarile sedintei Comisiei pentru tehnologia informatiei si comunicatiilor din
Camera Deputatilor din 24 iunie 2014 au fost prezenti: Daniel Vasile Oajdea, Vasile
Ghiorghe Gliga, Sorin Avram lacoban, Razvan Ionut Téanase, Dinita Ion, Daniel lane,
Josif Moldovan, Ionut Cristian Savoiu. Au fost absenti: Ciurariu Florin, Mircea Cazan,
lusein Ibram, Murgu Neagu, Valerian Vreme, Varujan Pambuccian, Cornel Mircea
Samartinean, Ciolacu lon-Marcel, Titi Holban, Ion Scheau, din 25 iunie 2014 au fost
prezenti: Daniel Vasile Oajdea, Vasile Ghiorghe Gliga, Sorin Avram lacoban, Razvan
Ionut Tanase, Murgu Neagu, Dinita Ion, Daniel Iane, Josif Moldovan, Ionut Cristian
Savoiu, lusein lbram, Varujan Pambuccian. Domnul deputat Cazan Mircea-Vasile a fost
inlocuit de domnul deputat Horia Cristian. Au fost absenti: Ciurariu Florin, Mircea
Cazan, Valerian Vreme, Cornel Mircea Samartinean, Ciolacu Ion-Marcel, Titi Holban,
Ion Scheau, iar din 26 iunie 2014 au fost prezenti: Daniel Vasile Oajdea, Vasile Ghiorghe
Gliga, Sorin Avram lacoban, Razvan Ionut Tanase, Murgu Neagu, Dinita Ion, Daniel
lane, Josif Moldovan, Mircea Cazan, lonut Cristian Savoiu, lusein Ibram, Varujan
Pambuccian, Valerian Vreme. Au fost absenti: Ciurariu Florin, Cornel Mircea
Samartinean, Ciolacu Ion-Marcel, Titi Holban, Ion Scheau.

Pe ordinea de zi s-au aflat:

1. PIx.263/2014 - Proiect de Lege privind securitatea cibernetica a Romaniei

2. PIx.277/2014 - Proiect de Lege pentru modificarea si completarea Ordonantei de
urgentd a Guvernului nr. 111/2011 privind comunicatiile electronice

Lucrarile au fost conduse de domnul deputat Daniel Vasile Oajdea, presedintele
Comisiei pentru tehnologia informatiei si comunicatiilor.

La lucrarile Comisiei au participat, in calitate de invitati: din partea Serviciului
Roman de Informatii, domnul Surugiu Romulus, domnul Cosmoiu Florin si domnul
General Dumitru Dumbrava, din partea MSI doamna Dobrica Ionela si domnul bebe
Viorel Tonoca, din partea ANCOM domnul Lovin Eduard, domnul Marius Saceanu si
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doamna Alina Sumudica, din partea ApTI domnul Vasile Matei Eugen, din partea
APADOR-CH doamna Maria Nicoleta Andreescu, Dan Mihai, Dollores Benezic, din
partea ACTIVE WATCH doamna Liana Ganea, domnul Mihai Tarniceanu — Vodafone,
Domnul Hainal-Filla Elod si loan David — Orange si domnul Adrian lonescu —
Romtelecom-Cosmote, din partea CERT-RO domnul Agustin Jianu.

1. PIx.263/2014 - Proiect de Lege privind securitatea cibernetica a Romaniei

Domnul presedinte Daniel Vasile Oajdea a dat cuvantul invitatilor pentru a-si
exprima punctul de vedere cu privire la acest proiect.

Reprezentantii APADOR au afirmat ca sustin respingerea proiectul de lege
privind securitatea cibernetica, deoarece aceasta are probleme fundamentale de conceptie,
propunand o serie de masuri cu efect limitativ asupra dreptului la viata privata in zona
digitala si incalca in mod evident reglementarile europene discutate astazi pe subiectul
securitatii informatiei. Acest proiect de lege ar fi trebuie sa fie bazat sau cel putin corelat
cu propunerea de Directiva NIS (Network & Information Security). Parlamentul
European a adoptat aceasta directiva, in prima lecturd pe 13 Martie 2014, dar procesul
legislativ nu este inca incheiat la nivelul Uniunii Europene. Proiectul de lege nu doar ca
nu are aproape nimic in comun cu ceea ce se doreste sa se realizeze la nivel European
prin Directiva NIS, ci creeaza niste premise extrem de grave pentru incalcarea dreptului
la viata privata.

Domnul deputat Iosif Moldovan a precizat cd Parlamentul are dreptul sa
legifereze. Nu vede motivul pentru care ar trebui sa fie asteptata adoptarea Directivei
NIS. Ar trebui sa fie adoptata lege si apoi armonizata cu directiva cand va fi adoptata.

Reprezentantii APADOR au afirmat ca nu se opun adoptarii unei legi privind
securitatea cibernetica, dar acest lucru trebuie facut transparent cu participarea tuturor
actorilor. Totodata, reprezentantii APADOR au afirmat ca in Romania situatia in ceea ce
priveste atacurile cibernetice nu este atat de grava si se poate astepta adoptarea Directivei
NIS.

Reprezentantii SRI au afirmat ca in prezent in fiecare secunda sunt 8 noi
utilizatori ai internetului si 18 victime ale diverselor fraude pe internet. Tn 24 de ore se
scriu 250.000 de coduri malitioase. Un troian poate infecta in zilele noastre 1, 2 miliarde
de PC-uri. Putem avea rabdare dar realitatea obiectiva si virtuala nu are rabdare cu noi.

Reprezentantii Vodafone au afirmat ca majoritatea statelor membre UE au adoptat
strategii privind securitatea cibernetica si nu legi.

Domnul deputat Daniel Iane a intrebat reprezentansii SRI cate atacuri malitioase
au avut loc pe teritoriul Romaniei, referindu-se la atacuri concentrate realizate de catre
persoane fizice sau state

Reprezentantul CERT-RO a afirmat ca exista pe site-ul institutiei un raport pe
anul 2013 cu privire la aceste atacuri. Tn anul 2013 au avut loc 43 milioane de atacuri in



Romania de pe 2 milioane de IP-uri din care 33 milioane sunt botnet-uri. Pericolul exista
si este sever.

Reprezentantii SRI au precizat ca pe langa atacurile prezentate de CERT-RO o0
problema o reprezinta si atacurile pornite din Romaénia si atacuri implicate in
criminalitate informatica. In ceea ce priveste criminalitatea organizata tintele sunt SUA si
Europa de vest. Roménia este folosita ca platforma de catre unele organizatii criminale
din Estul Europei care vizeaza aceleasi tinte.

Reprezentantii APADOR au intrebat in ce masura aceste atacuri nu sunt acoperite
de legea securitatii informatice.

Reprezentantii SRI au afirmat ca proiectul de lege vizeaza probleme referitoare la
securitatea cibernetica: corespondentul directivei NIS; problematica apararii cibernetice
(securitate nationala si aparare nationald); problematica criminalitatii informatice si noul
cod de procedurda penald, creeaza cadrul organizat si normativ privind protectia
infrastructurilor cibernetice. Prezentul proiect de lege se refera la infrastructura critica
cibernetica nu se refera la cybercrime si nici la zona de defense.

Reprezentantii ApTI1 au Tntrebat care este tinta legislatiei.

Reprezentantii SRI au precizat ca sunt vizate infrastructuri cibernetice de interes
national, n principal cele prevazute in Anexa nr.2 a directivei NIS. Sunt prevazute, de
asemenea, o serie de masuri care sa identifice atacurile.

Reprezentantii ApTI au intrebat dacd nu este inoportun sd amestecdm actorii
privati si institutiile publice ale statului.

Reprezentantii SRI au precizat ca SRI are obligatia sa protejeze toate
infrastructurile.

Domnul deputat Daniel Iane, a afirmat ca Internetul a fost o inventie a civililor pe
care militarii au preluat-o. De asemenea domnul deputat lane a insistat sa afle de la
reprezentantii SRI daca acest proiect de lege pe care l-au initiat reprezinta o urgenta din
cauza unor amenintari iminente la adresa securitatii statului sau face parte dintr-o agenda
pe termen lung a SRI.

Reprezentantii SRI au precizat cad amenintarile pe zona cibernetica exista de mulfi
ani, problematica securitatii cibernetice la nivelul CSAT e din 2006. Problematica exista,
factorilor de decizie le-au fost prezentate toate aspectele, asa S-a ajuns in aceasta strategie
si necesitatea aprobarii acestei legi de catre Parlament.

Tn incheiere domnul presedinte Daniel Oajdea a precizat ca acest proiect de lege
se va dezbate intr-o sedinta viitoare si se va redacta un raport preliminar cu amendamente
catre Comisia pentru aparare, ordine publica si siguranta nationala.



2.PIx.277/2014 - Proiect de Lege pentru modificarea si completarea Ordonantei
de urgenta a Guvernului nr. 111/2011 privind comunicatiile electronice

Comisia pentru tehnologia informatiei si comunicatiilor si Comisia juridica, de
disciplind si imunitati s-au intdlnit in sedintd comuna pentru a dezbate acest proiect de
lege.

Lucrarile au fost conduse, alternativ, de catre domnul deputat Daniel Oajdea
presedintele Comisiei pentru tehnologia informatiei si comunicatiilor si domnul deputat
Ciprian Nicolae Nica, vicepresedintele Comisiei juridica, de disciplina si imunitati.

La lucrarile Comisiilor au participat, in calitate de invitati: din partea Serviciului
Roman de Informatii, domnul Surugiu Romulus si domnul General Dumitru Dumbrava,
iar din partea MAI doamna Irina Alexe chestor de politie.

Domnul presedinte Daniel Vasile Oajdea a dat cuvantul initiatorului pentru a face
o scurta prezentare a proiectului de lege.

Doamna Irina Alexe — MAI a precizat ca proiectul de lege are ca obiect
modificarea si completarea OUG nr.111/2011 privind comunicatiile electronice, cu
modificarile si completarile ulterioare, interventiile vizand stabilirea unui cadru juridic
clar, bine definit in domeniul luptei impotriva criminalitatii organizate si Tn special a
formelor sale grave ori cu caracter transfrontalier, precum si a actelor de terorism. Se
propune instituirea aceluiasi regim juridic al utilizatorilor de cartele preplatite cu cel al
utilizatorilor serviciilor de comunicatii electronice furnizate pe baza de abonament.

Reprezentantii SRI au sustinut necesitatea adoptarii proiectului de lege pentru a
scadea timpul de reactie al autoritatilor si costurile.

Comisia pentru tehnologia informatiei si comunicatiilor a primit amendamente de
la ORANGE, COSMOTE si ANCOM.

In urma dezbaterilor proiectului de lege cele doua comisii au hotarat cu 13 voturi
pentru, 4 impotriva si 1 abtinere, sa propuna plenului Camerei Deputatilor raportul de
adoptare a proiectului de lege cu amendamente.

PRESEDINTE,
Daniel Vasile Oajdea
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